
Enterprise DLP และการป้องกันภัย
คุกคามจากภายใน

การป้องกันข้อมูลสูญหายแบบครบวงจร และป้องกันภัยคุกคามจากภายใน

ติดตั้งและผสานรวม DLP ขององค์กรได้อย่างง่ายดาย

การควบคุมการทํางานขั้นสูงและการวิเคราะห์พฤติกรรม

มีข้อกำหนดน้อยในการใช้เซิร์ฟเวอร์และอุปกรณ์ฮาร์ดแวร์

ปกป้องข้อมูลโดยไม่ส่งผลต่อประสิทธิภาพการดำเนินงานของคุณ การป้องกันข้อผิดพลาดและ
การกระทําท่ีเป็นอันตรายของผู้ใช้งาน

www.safetica.co.th
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ทุกองค์กรสามารถ รักษาความปลอดภัยของข้อมูล

ปกป้องข้อมูลโดยไม่ส่ง
ผลต่อประสิทธิภาพ
การดำเนินงานของคุณ

ง่ายต่อการปรับใช้และผสานรวม 
DLP ขององค์กร

จากรายงานของ Software Reviews 
2021 DLP Data Quadrant ระบุว่า 
Safetica ONE เป็นเลิศและสามารถ
ใช้งานง่าย อีกทั้งยังมีการผสานการ
ทํางานแบบฟูลสแตกอย่างราบรื่น

การควบคุมลักษณะทํางานข้ันสูงและ
วิเคราะห์พฤติกรรม

ควบคุมฮาร์ดแวร์และซอฟต์แวร์เพื่อ
ปรับต้นทุนให้เหมาะสม ด้วยโมดูลพิเศษ 
คุณยังสามารถรับข้อมูลโดยละเอียด
เกี่ยวกับพฤติกรรมของผู้ใช้ที่มีความ
เส่ียงและการเปล่ียนแปลงพ้ืนท่ีทํางาน

มีข้อกําหนดการใช้ฮาร์ดแวร์น้อย

Safetica ONE ทํางานเบื้องหลังสามารถ
ปรับใช้กับเซิร์ฟเวอร์ท่ีมีอยู่ได้โดยไม่ต้องซื้อ
ฮาร์ดแวร์เพ่ิมเติม Safetica Client มีผล 
กระทบต่อประสิทธิภาพของอุปกรณ์ต่ํากว่า 
3%

Safetica ONE จะช่วยคุณยกระดับการรักษาความปลอดภัยภายในไม่ให้รั่วไหลสู่ภายนอก เราช่วยคุณปกป้องข้อมูล แนะนํา
บุคลากร และสนับสนุนการปฏิบัติตามข้อกำหนดของธุรกิจ Safetica ONE ป้องกันการรั่วไหลของข้อมูลและสามารถปฏิบัติ
ตามกฎระเบียบในการปกป้องข้อมูลอย่างง่ายดาย ซ่ึงจะรักษาความปลอดภัยให้กับธุรกิจของคุณจากความผิดพลาดของบุคคล
หรือพฤติกรรมที่เป็นอันตราย

* 2021 ค่าใช้จ่ายของรายงานการละเมิดข้อมูล สถาบัน Ponemon; ** National Cyber Security Alliance ตุลาคม 2555

ในยุคใหม่ บุคคลและข้อมูลเป็นแหล่งทรัพยากรในการขับ
เคลื่อนที่สำคัญของบริษัท เมื่อข้อมูลเกิดการสูญหาย
หรือถูกขโมย อาจส่งผลกระทบถึงชื่อเสียงของบริษัท 
การแข่งขันกับคู่แข่งขัน รวมถึงความได้เปรียบและผล
กำไรของบริษัท

ค่าใช้จ่ายเฉลี่ยของการละเมิดข้อมูลคือ
$4.24 million* 

60% ของบริษัทขนาดเล็ก ล้มละลายภายใน 6 เดือน 
เมื่อถูกละเมิดข้อมูลที่สําคัญ**

Safetica ONE เป็นโซลูชันการรักษาความปลอดภัยข้อมูลแบบครบวงจร
ที่ถูกออกแบบมาเพื่อตอบสนองความต้องการของ SMB และองค์กร 
ควบคุมข้อมูลอันมีค่าของคุณด้วยเวลาอันมีค่า ก้าวไกลมากข้ึนกว่าการ
ป้องกันข้อมูลรั่วไหลด้วยการวิเคราะห์พฤติกรรมแบบองค์รวม เพื่อ
ตรวจจับภัยคุกคามภายในและตอบสนองต่อภัยคุกคามท่ีอาจจะก่อให้เกิด
เหตุการณ์ที่ไม่พึงประสงค์ ใช้ประโยชน์จากข้อมูลเชิงลึกในพื้นที่ทํางาน
ของบริษัท สินทรัพย์ดิจิทัล และการดําเนินงานเพ่ือปรับต้นทุนให้เหมาะสม
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สถานการณ์กรณีการใช้งานที่สําคัญ
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Safetica ONE 
Protection

Safetica ONE
Discovery

Safetica ONE
Enterprise

Safetica UEBA (Extra module)

Safetica ONE 
ปกป้องคุณ

• ข้อมูลส่วนบุคคล

• เอกสารบริษัทเชิงกลยุทธ์

• ฐานข้อมูลลูกค้า

• ข้อมูลท่ีเก่ียวข้องกับการชําระเงิน 
  เช่น หมายเลขบัตรเครดิต

• ทรัพย์สินทางปัญญา – การ
  ออกแบบอุตสาหกรรม ความลับ
  ทางการค้า และความรู้

• สัญญา

การจัดประเภทข้อมูลและการตรวจสอบโฟลว์ข้อมูล

Safetica ONE ช่วยให้คุณค้นพบและจัดประเภทข้อมูลท่ีมีค่า
ของบริษัท ตามการตรวจสอบเน้ือหา บริบท และคุณสมบัติ
ของไฟล์ โดยจะตรวจสอบกิจกรรมข้อมูลท่ีละเอียดอ่อน
ท้ังหมดไม่ว่าจะจัดเก็บหรือย้ายข้อมูลไปท่ีใด คุณจึงสามารถ
รายงานและตรวจสอบว่ามีความเส่ียงท่ีข้อมูลจะร่ัวไหลหรือ
ถูกขโมยได้จากที่ใด การค้นพบนี้เป็นกุญแจสําคัญในการ
ปกป้องข้อมูล

ทรัพย์สินทางปัญญาและการปกป้องข้อมูลท่ีละเอียดอ่อน

Safetica ONE ช่วยให้คุณสามารถปกป้องข้อมูลท่ีละเอียด
อ่อนทางธุรกิจหรือข้อมูลที่เกี่ยวข้องกับลูกค้า ซอร์สโค้ด 
หรือพิมพ์เขียวจากการรั่วไหลโดยไม่ได้ตั้งใจหรือเจตนา 
การแจ้งเตือนเกี่ยวกับวิธีการจัดการข้อมูลที่ละเอียดอ่อน
สามารถช่วยเพ่ิมความตระหนักเก่ียวกับความปลอดภัยของ
ข้อมูลและยังให้ความรู้แก่พนักงานอีกด้วย

การตรวจจับและตอบสนองภัยคุกคามภายใน

ใครๆ ก็สามารถทําผิดพลาดได้ ซึ่งอาจทําให้ธุรกิจของคุณ
ตกอยู่ในความเสี่ยง ด้วย Safetica ONE คุณสามารถ
วิเคราะห์ความเส่ียงภายใน ตรวจจับภัยคุกคาม และบรรเทา
ความเส่ียงได้อยางรวดเร็ว ควบคุมพ้ืนท่ีทํางานดิจิทัลแบบ
ไฮบริดของคุณ ค้นหาซอฟต์แวร์และฮาร์ดแวร์ท่ีไม่ต้องการ 
วิเคราะห์พฤติกรรมเพื่อตรวจจับและตรวจสอบพนักงาน
ที่มีความเสี่ยงสูง

การตรวจจับและบรรเทาการละเมิดการปฏิบัติตามกฎ
ระเบียบ

Safetica ONE ช่วยให้คุณตรวจจับ ป้องกัน และบรรเทา
การละเมิดกฎระเบียบได้ ความสามารถในการตรวจสอบ
รองรับการตรวจสอบเหตุการณ์เพื่อให้สอดคล้องกับกฎ
ระเบียบและมาตรฐานการปกป้องข้อมูล เช่น GDPR, HIPAA, 
SOX, PCI-DSS, GLBA, ISO/IEC 27001 หรือ CCPA
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สถาปัตยกรรมอ้างอิง

ครอบคลุมทุกช่องทางการสื่อสาร

Safetica ปกป้องข้อมูลในช่องทางและแพลตฟอร์มที่หลากหลาย เพื่อให้มั่นใจว่าข้อมูลของคุณปลอดภัยไม่ว่าจะอยู่หรือ
ส่งออกไปที่ใด

Email

Cloud

Microsoft 365

Instant messaging

Removable 
storage

Media

Connections Operations

Internet

HTTP  
HTTPS

FTP  FTPS P2PWebmail | POP3 / IMAP 
| SMTP

Exchange Online
SharePoint Online

CD, DVD, 
Blu - ray

Printers

Teams Skype Slack Bluetooth Firewire Copy and Paste
Drag and Drop

Screen capture

OneDrive | Dropbox
Google Drive
Box | SharePoint

USB | Memory cards
External drives | 
Optical discs

File sharing and social media

WeTransfer Twitter FacebookSend 
Anywhere

ตรวจจับ
แจ้งเตือน
ให้เหตุผล
ปิดกั้น

Alerts

3rd party classification

Polices

3rd party Integrations

คอนโซลและเซิร์ฟเวอร์การจัดการ 
Safetica

เซิร์ฟเวอร์จริงหรือเสมือนรันฐานข้อมูล
พร้อมกิจกรรมปลายทางและบันทึก
ความปลอดภัย Safetica Management 
Console ช่วยให้ผู้ดูแลระบบสามารถ
จัดการนโยบายความปลอดภัยและ
แสดงข้อมูลที่่รวบรวมได้

อุปกรณ์ของบริษัทที่มี
Safetica

การดําเนินการท้ังหมดจะได้รับการบันทึก
ไว้และมีการใช้นโยบายความปลอดภัย
บนเดสก์ท็อป แล็ปท็อป และอุปกรณ์
ระยะไกลหรือออฟไลน์อื่นๆ ด้วย 
Safetica Client

ข้อมูลที่ละเอียดอ่อนได้รับการคุ้มครอง
ในทุกช่องทาง
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Discovery Key
Benefits

ไฮไลท์สำคัญ
ระบุว่าข้อมูลของบริษัทถูกใช้อย่างไร ถูกจัดเก็บและส่งไปที่ใด
ไม่ว่าข้อมูลจะอยู่หรือไหลไปที่ใด

รองรับ Windows และ macOS

การผสานรวมกับ Microsoft 365 ในคลิกเดียว

การตรวจสอบและจําแนกเนื้อหาไฟล์

ง่ายต่อการอัปเกรดเป็นแพลตฟอร์มความปลอดภัย
ของข้อมูลที่มีคุณสมบัติครบถ้วน

ทํางานบน Bare Metal หรือเสมือนจริงในองค์กร
โฮสต์ VM ที่โฮสต์ใน cloud

Safetica Management Console สําหรับ Safetica ONE Discovery ให้ข้อมูลเชิงลึกเกี่ยวกับ
การทํางานของไฟล์ที่บันทึกไว้ทั้งหมดด้วยมุมมองที่แตกต่างกันเพื่อการตีความที่ง่ายดาย

Safetica ONE Discovery ตรวจสอบและจัดประเภทโฟลว์
ข้อมูลทั้งหมดในองค์กรของคุณ ระบุข้อมูลที่ละเอียดอ่อน
และความเสี่ยงด้านความปลอดภัย โดยใช้การตรวจสอบ
เน้ือหาด้วยการรู้จําอักขระด้วยแสง (OCR) รับภาพรวมอย่าง
รวดเร็วของส่ิงท่ีเกิดข้ึนในพ้ืนท่ีทํางานของคุณแบบเรียลไทม์ 
เข้าใจกิจกรรมภายใน กระบวนการ และความเส่ียงของข้อมูล
ทั้งหมดได้ดีขึ้น เพื่อปรับปรุงความปลอดภัยของข้อมูลและ
ประสิทธิภาพภายในของคุณ

รับข้อมูลเชิงลึกเกี่ยวกับเหตุการณ์
ด้านความปลอดภัยของข้อมูล และรับ
รู้การละเมิดการปฏิบัติตามกฎระเบียบ
เพื่อให้สามารถตอบสนองและลดผล 
กระทบได้

ตรวจสอบและจัดประเภทกระแสข้อมูล
ที่ละเอียดอ่อน ของคุณในช่องหรือ
กิจกรรมใดๆ เพ่ือค้นหาว่าข้อมูลของ
คุณมีความเสี่ยงที่จะสูญหายหรือถูก
ขโมยที่ใด

รับการแจ้งเตือนทันทีและดําเนินการ 
รายงานการจัดการ พร้อมการประเมิน
ระดับความเส่ียงและภาพรวมเหตุการณ์

Shadow IT ค้นพบซอฟต์แวร์ 
บริการคลาวด์ หรือ ฮาร์ดแวร์และ
อุปกรณ์ต่อพ่วงที่ไม่ต้องการหรือ
ไม่จําเป็น

โซลูชันที่ง่ายต่อการปรับใช้ด้วยคลิก
เดียว การรวมเข้ากับ Microsoft 
365 กำหนดกระบวนการ และจัดทํา
รายงานฉบับแรกภายในไม่กี่วัน

วิเคราะห์กิจกรรมของผู้ใช้ในสภาพ
แวดล้อมของคุณอย่างเป็นกลาง 
พิจารณาว่าอุปกรณ์และเครือข่ายของ
บริษัทถูกใช้อย่างเหมาะสมหรือไม่
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Protection Key
Benefits

Safetica Management Console เปิดใช้งานการกําหนดค่านโยบาย DLP หมวดหมู่
ข้อมูล หรือรายงานอย่างละเอียดแต่ง่ายดาย

ไฮไลท์ สําคัญ

Safetica ONE Protection ระบุความเสี่ยง ให้ความรู้
แก่พนักงานของคุณ และป้องกันข้อผิดพลาดของบุคคล
และการกระทําที่เป็นอันตรายเพื่อปกป้องข้อมูลของคุณ 
การผสมผสานระหว่างการวิเคราะห์ข้อมูล การจัดประเภท
ข้อมูล และการป้องกันข้อมูลร่ัวไหล (DLP) กับการป้องกัน
ภัยคุกคามภายใน สร้างสภาพแวดล้อมที่่ปลอดภัยและ
สนับสนุนการดําเนินธุรกิจที่มีประสิทธิภาพ

ควบคุมการไหลของข้อมูลท่ี
ละเอียดอ่อนและความเสี่ยง
ภายในโดยสมบูรณ์ตามการ
วิเคราะห์พฤติกรรม และการ
ตรวจสอบเนื้อหา

รับรายงานความปลอดภัย
เป็นประจํา และการแจ้งเตือน
เหตุการณ์แบบเรียลไทม์

ใช้ Safetica Zones เพื่อ
การรักษาความปลอดภัย
ข้อมูลระดับสูงที่ง่ายขึ้น

สร้าง Shadow Copy ของ
ข้อมูลร่ัว ทำการเก็บหลักฐาน
ทางนิติวิทยาศาสตร์เพ่ือการ
สอบสวนต่อไป

กําหนดนโยบายที่ชัดเจนสําหรับผู้ใช้และช่องทางข้อมูล
ทั้งหมด

กำหนดนโยบายความปลอดภัยสําหรับกลุ่มหรือบุคคลเฉพาะ 
เลือกเวิร์กโฟลว์ท่ีต้องการพร้อมการดําเนินการท่ีกำหนดค่าได้
ต้ังแต่การตรวจสอบแบบไม่โต้ตอบ ผ่านการแจ้งเตือนของ
ผู้ใช้ไปจนถึงการบล็อกอย่างเข้มงวด

รับอุปกรณ์ท้ังหมดภายใต้การควบคุม ออนไลน์และออฟไลน์

จํากัดการใช้อุปกรณ์ต่อพ่วงแบบพกพาหรือสื่อที่ไม่ได้รับ
อนุญาต ควบคุมอุปกรณ์ เคลื่อนที่ขององค์กรและติดตาม
ข้อมูลที่ออกจาก Microsoft 365 Safetica ยังคงใช้งาน
ได้อย่างสมบูรณ์โดยไม่คํานึงถึงการเชื่อมต่อเครือข่าย เรก
คอร์ดที่รวบรวมทั้งหมดจะถูกซิงโครไนซ์เมื่อมีการกู้คืนการ
เชื่อมต่อ

ตรวจจับภัยคุกคามที่อาจเกิดขึ้นและวิเคราะห์ความเสี่ยง
ภายใน

ตอบสนองต่อภัยคุกคามที่อาจจะก่อให้เกิดเหตุการณ์ที่ไม่
พึงประสงค์ ด้วยการค้นพบความผิดปกติของพฤติกรรม
และความเส่ียงจากการไหลของข้อมูลต้ังแต่เน่ินๆ ในองค์กร
ของคุณ Safetica ONE ใช้การจัดประเภทเน้ือหาข้ันสูงและ 
OCR สําหรับการตรวจจับข้อมูลท่ีละเอียดอ่อนในไฟล์รูปภาพ
และเอกสาร PDF ที่สแกน

ส่งเสริมให้พนักงานทํางานกับข้อมูลที่ละเอียดอ่อน

แสดงการแจ้งเตือนเม่ือพนักงานมีความเส่ียงท่ีจะถูกละเมิด
นโยบาย เพ่ือให้พวกเขาทราบหรือตัดสินใจบังคับใช้กระบวนการ
เฉพาะเพื่อปกป้องข้อมูลที่มีค่าที่สุด

จากการตรวจสอบเนื้อหา การวิเคราะห์ความเสี่ยงภายใน 
และนโยบายที่ชัดเจน ซึ่งกำหนดขึ้นสำหรับช่องทางข้อมูล
ท้ังหมด Safetica ONE Protection สามารถรับรู้ได้เม่ือ
มีคนทําผิดพลาดหรือเส่ียงกับข้อมูลท่ีละเอียดอ่อนของคุณ 
ขึ้นอยู่กับโหมดที่ Safetica ONE ใช้งานอยู่ โดยสามารถ
บล็อกกิจกรรมเสี่ยง แจ้งผู้ดูแลระบบ หรือเตือนพนักงาน
เกี่ยวกับแนวทางความปลอดภัยขององค์กร
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Enterprise Key
Benefits

ไฮไลท์ สำคัญ

รองรับ Windows และ macOS

การผสานรวมกับ Microsoft 365 ในคลิกเดียว

การรวมอุปกรณ์เครือข่าย Fortinet

การรวม API กับ Power BI หรือ Tableau

แจ้งเตือนทันทีที่ส่งไปยังกล่องจดหมายของคุณ

การตรวจสอบเนื้อหาไฟล์ด้วยเทมเพลตที่กำหนดไว้ล่วงหน้า

การจัดประเภทเนื้อหาตามแนวทางต่างๆ

Safetica Management 
Server

SIEM

Data Analytics Tool

Network Security 
Appliance

Safetica ONE Enterprise ขยายการป้องกันข้อมูล
สูญหายและการป้องกันภัยคุกคามภายในด้วยการควบคุม
เวิร์กโฟลว์ เพ่ิมเติมการทํางานอัตโนมัติ และการผสานรวม
ท่ีราบร่ืนกับโซลูชันการรักษาความปลอดภัยเครือข่ายบุคคล
ที่สาม SIEM และเครื่องมือวิเคราะห์ข้อมูล สร้างกองความ
ปลอดภัยไอทีขององค์กรของคุณได้อย่างง่ายดาย

การผสานรวมและคุณลักษณะ 
ของซอฟต์แวร์อ่ืนโดยอัตโนมัติ 
สําหรับกรณีการใช้งานข้ันสูง

นโยบายสําหรับการควบคุม
เวิร์กโฟลว์บนปลายทางของ
บริษัท

รองรับ Active Directory 
ในสภาพแวดล้อมแบบ
หลายโดเมน

การสร้างแบรนด์ที่กำหนด
เอง การแจ้งเตือนความ
ปลอดภัยของผู้ใช้บนปลาย
ทาง

การทํางานร่วมกันอย่างราบรื่น

ระบบอัตโนมัติของนโยบายความปลอดภัยและการผสาน
รวมกับ IT stack ช่วยให้คุณปกป้องทรัพย์สินแม้ในสภาพ
แวดล้อมที่ซับซ้อน การผสานรวมแบบเนทีฟกับอุปกรณ์
เครือข่าย Microsoft 365 หรือ Fortinet ช่วยเพิ่มการ
ควบคุมอุปกรณ์ที่ไม่รู้จักและสร้างโซลูชันการรักษาความ
ปลอดภัยจากจุดสิ้นสุดสู่เครือข่ายที่แข็งแกร่ง เหตุการณ์
และ บันทึกที่ถูกตรวจสอบแล้วทั้งหมดสามารถจะส่งไปยัง
โซลูชัน SIEM โดยอัตโนมัติ เช่น Splunk, IBM QRadar, 
LogRhythm หรือ ArcSight การตรวจสอบเพ่ิมเติม REST 
API ให้ข้อมูลที่รวบรวมไปยังเครื่องมือต่างๆ เช่น Power 
BI หรือ Tableau สําหรับการวิเคราะห์ขั้นสูง

การควบคุมเวิร์กโฟลว์ที่มีประสิทธิภาพ 

ชุดคุณลักษณะการควบคุมช่วยให้คุณสามารถกำหนดวิธีที่
ผู้ใช้ได้รับอนุญาตให้ทํางาน โดยไม่คํานึงถึงข้อมูลท่ีเก่ียวข้อง
ด้วยการควบคุมเวิร์กโฟลว์ คุณสามารถบังคับใช้กระบวนการ
ท่ีปลอดภัยและบล็อกวิธีอ่ืนๆ ในการดําเนินการได้ การควบคุม
เวิร์กโฟลว์รวมถึงนโยบาย DLP ของแอปพลิเคชันเพื่อ
จัดการลักษณะการทํางานของแอปพลิเคชันประเภทต่างๆ 
เช่น กฎนโยบาย CRM หรือ IM และ DLP พร้อมการกำหนด
ค่าแบบกำหนดเองที่ใช้กับเครือข่ายต่างๆ เส้นทางภายใน 
หรือการเข้าถึงแบบเอกสิทธ์ิเฉพาะสําหรับผู้ใช้ท่ีมีสิทธิพิเศษ
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UEBA Module
Key Benefits

WebSafetica ให้ภาพรวมที่เข้าใจง่ายของภัยคุกคามที่เป็นไปได้ทั้งหมด รับสถิติที่
สําคัญบนแดชบอร์ด ตั้งค่ามุมมองเรกคอร์ดและรายงานที่กําหนดเอง

ความรู้เป็นข้ันตอนแรกและสําคัญท่ีสุดในการทําความเข้าใจ
เวิร์กโฟลว์ของบริษัท พฤติกรรมการทํางานของพนักงาน 
และประสิทธิภาพการทํางานเติมเต็มผลิตภัณฑ์ Safetica ONE 
ด้วยโมดูล User and Entity Behavior Analytics เพ่ือ
ดูกิจกรรมของผู้ใช้โดยละเอียดและเปิดเผยพฤติกรรมผิดปกติ 
รับรองการดําเนินธุรกิจที่ราบรื่นแม้ในขณะทํางานจากระยะ
ไกล

รับรู้กิจกรรมของผู้ใช้ที่ไม่ต้องการ

ด้วยการตรวจสอบกิจกรรมการทํา
งานและการติดฉลากอัตโนมัติ และ
การจัดหมวดหมู่ของแอปพลิเคชัน
ที่ใช้และเว็บไซต์ที่เยี่ยมชมโดยผู้ใช้
เฉพาะ

รับข้อมูลเชิงลึกในการสื่อสารทาง
อีเมล

พร้อมบันทึกอีเมลขาเข้าและขาออก
ทั้งหมดที่เกี่ยวกับความเป็นส่วนตัว
ของพนักงาน

ติดตามการเปลี่ยนแปลงพฤติกรรม
ผู้ใช้

พร้อมภาพรวมและการแสดงภาพแนว
โน้ม และการเปลี่ยนแปลงพฤติกรรม
ผู้ใช้ในเครือข่ายของคุณเม่ือเวลาผ่านไป

ตรวจสอบการใช้ทรัพยากรเพื่อดู
ภาพรวมที่แม่นยํา

ว่ามีการแจกจ่ายและใช้งานใบอนุญาต
ฮาร์ดแวร์ และซอฟต์แวร์อย่างมี
ประสิทธิภาพหรือไม่

รับรายงานที่ครอบคลุมและการแจ้ง
เตือนแบบเรียลไทม์

เกี่ยวกับกิจกรรมของผู้ใช้แต่ละราย
แม้ในขณะทํางานจากระยะไกล เช่น 
ผ่านเดสก์ท็อประยะไกล เป็นต้น

ตรวจสอบการค้นหางาน

เพ่ือระบุพอร์ทัลงานท่ีเย่ียมชมโดยผู้ใช้
เฉพาะ ซ่ึงอาจก่อให้เกิดความเส่ียงด้าน
ความปลอดภัยของข้อมูลในอนาคต

การระบุสาเหตุของความผิดปกติ

เจาะลึกและระบุองค์ประกอบท่ีเป็นปัญหาในสภาพแวดล้อมของคุณเพ่ือจัดการกบปัญหาด้านความปลอดภัยหรือประสิทธิภาพ
ทางธุรกิจ วิเคราะห์กิจกรรมที่เกี่ยวข้องกับงานของพนักงานแต่ละคนอย่างเป็นกลางพร้อมข้อมูลโดยละเอียด ค้นหาว่ามี
ใครเข้าชมเว็บไซต์อันตรายหรือใช้แอปพลิเคชันที่ไม่พึงประสงค์หรือไม่

ความโปร่งใสในการทํางานแม้ในระยะไกล

ให้ผู้บริหารระดับสูงและหัวหน้าแผนกเห็นว่ารายงานแต่ละฉบับ
ทํางานอย่างไร แม้กระท่ังในขณะท่ีพนักงาน ของคุณทํางาน
จากท่ีบ้าน หรือระหว่างเดินทาง ป้องกันความเส่ียงด้านความ
ปลอดภัย และจัดการประสิทธิภาพของพนักงานด้วยการระบุ
ผู้ปฏิบัติงานท่ีไม่ได้ใช้งาน การหางาน และรูปแบบพฤติกรรม
ที่น่าสงสัย
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Detailed Features List I
Compatible with
Windows, macOS, Microsoft 365, Android, iOS

Safetica ONE
Discovery

Safetica ONE
Protection

Safetica ONE
Enterprise

Security Audit ✓ ✓ ✓

✓ ✓ ✓

✓ ✓ ✓

✓ ✓ ✓

✓ ✓ ✓

✓ ✓ ✓

✓ ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

การตรวจสอบความปลอดภัยของกระแสข้อมูล
การตรวจสอบความปลอดภัยของโฟลว์ข้อมูลในทุกช่องทาง รวมถึง
อุปกรณ์ภายนอก การอัปโหลดเว็บ อีเมล การส่งข้อความโต้ตอบแบบ
ทันที การพิมพ์ และไดรฟ์บนคลาวด์

ไฟล์ Office 365 และการตรวจสอบอีเมลตรวจสอบการทํางานของไฟล์
และการสื่อสารทางอีเมลขาออกใน Office 365

การตรวจสอบการปฏิบัติตามกฎระเบียบ
ค้นพบการละเมิดกฎระเบียบท่ัวไปส่วนใหญ่ เช่น PCI-DSS, GDPR หรือ 
HIPAA ในรูปแบบภูมิภาคทั้งหมด

การตรวจสอบความปลอดภัยของพื้นที่ทํางาน
ตรวจสอบการใช้งานอุปกรณ์ แอปพลิเคชัน เครือข่าย และการพิมพ์ของ
บริษัท ค้นหา ทรัพยากรที่ไม่ได้ใช้หรือนําไปใช้ในทางที่ผิด เพื่อรักษาพื้น
ที่ทํางาน รับรองการรักษา และลดต้นทุน

การตรวจสอบเนื้อหา
จําแนกไฟล์และอีเมลท่ีละเอียดอ่อน โดยการตรวจสอบเน้ือหาท่ีมีประสิทธิภาพ
ด้วยเทมเพลตท่ีกำหนดไว้ล่วงหน้า หรือกฎและพจนานุกรมท่ีกำหนดเอง

การตรวจจับกิจกรรมที่น่าสงสัย
ตอบสนองอย่างรวดเร็วด้วยการตรวจจับกิจกรรมที่น่าสงสัยแบบเรียล
ไทม์และการแจ้งเตือนทางอีเมลทันที

Endpoint Data Protection

การป้องกันอีเมลและเครือข่าย
การปกป้องข้อมูลสําหรับอีเมล การอัปโหลดเว็บ การส่งข้อความโต้ตอบ
แบบทันที และการแชร์เครือข่าย

อุปกรณ์และการป้องกันการพิมพ์
จัดการโฟลว์ข้อมูลไปยังอุปกรณ์ภายนอกและปกป้องข้อมูลที่ละเอียด
อ่อนจากการพิมพ์ที่่ต้องห้ามบนเครื่องพิมพ์ในเครื่องเครือข่าย หรือ
เสมือน

การป้องกันการทํางานระยะไกล
หลีกเล่ียงการร่ัวไหลของข้อมูลบนปลายทางระยะไกล หรือการเช่ือมต่อ
เดสก์ท็อประยะไกล รองรับโซลูชันการเข้าถึงระยะไกลที่หลากหลาย

การจัดประเภทข้อมูลขั้นสูง
ใช้เทคโนโลยีขั้นสูงเพื่อตรวจหาและติดป้ายกำกับข้อมูลที่ละเอียดอ่อน
ตามแหล่งที่มา บริบทเวิร์กโฟลว์ หรือประเภทไฟล์ ใช้ประโยชน์จากการ
ตรวจจับข้อมูลเมตาเพ่ือใช้การจัดประเภทบุคคลท่ีสาม อนุญาตให้ผู้ใช้จัด
ประเภทไฟล์ด้วยตนเอง

นโยบายการแก้ไขที่แตกต่างกัน
ตอบสนองต่อเหตุการณ์ที่ตรวจพบได้อย่างยืดหยุ่นเพื่อเพิ่มขีดความ
สามารถ และให้ความรู้แก่พนักงานของคุณ สามารถบันทึกเหตุการณ์ บล็อก 
หรือให้เหตุผล/ปิดก้ันด้วยการแทนท่ี

สําเนาเหตุการณ์
เก็บหลักฐานสําหรับเหตุการณ์โดยการสร้างสําเนาของข้อมูลร่ัวไหล สําเนา
จะถูกเข้ารหัสอย่างสมบูรณ์และสามารถเก็บไว้ในเครื่องคอมพิวเตอร์
ที่มีนโยบายการเก็บรักษา
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Detailed Features List II
Compatible with
Windows, macOS, Microsoft 365, Android, iOS

Safetica ONE
Discovery

Safetica ONE
Protection

Safetica ONE
Enterprise

Endpoint Data Protection

Cloud Data Protection

Enterprise Features

Security Automation

× × ✓

× × ✓

× × ✓

× × ✓

× × ✓

× × ✓

× × ✓

× × ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓

× ✓ ✓
การควบคุมพื้นที่ทํางาน
กำหนดพื้นที่ทํางานที่ปลอดภัยของคุณ และลดขอบเขตโดยการควบคุม
แอปพลิเคชัน และเว็บไซต์ หลีกเลี่ยงพฤติกรรมที่ไม่พึงประสงค์ในบริษัท
ของคุณและลดต้นทุนการจัดการความปลอดภัย

โซน Safetica
จัดการขอบเขตข้อมูลท่ีปลอดภัยได้อย่างง่ายดายด้วย Safetica Zones 
ที่ไม่เหมือนใคร ซึ่งลดจํานวนนโยบายการปกป้องข้อมูลลงอย่างมาก

การจัดการการเข้ารหัสด้วย BitLocker
การจัดการไดรฟ์ภายในเครื่องและอุปกรณ์ภายนอกแบบรวมศูนย์ด้วยการ
เข้ารหัส BitLocker

การป้องกันการซิงค์บนคลาวด์ปลายทาง การปกป้องข้อมูลสําหรับคลาวด์
ไดรฟ์บนปลายทาง เช่น OneDrive, Google Drive, Dropbox, Box 
เป็นต้น

การป้องกันปลายทางของ Microsoft 365
การปกป้องข้อมูลสําหรับ Microsoft 365 และ SharePoint จากปลายทาง 
ป้องกันการแชร์หรืออัปโหลดข้อมูลที่คุณต้องการหลีกเลี่ยงจากคลาวด์

การปกป้องข้อมูล Azure
การตรวจจับการจัดประเภทข้อมูลจาก Microsoft Azure Information 
Protection แม้ในรูปแบบที่เข้ารหัส

การป้องกันการแลกเปลี่ยนออนไลน์
รวมนโยบายอีเมลระหว่างปลายทางและอีเมลระบบคลาวด์ จัดการและ
กรองข้อมูลขาออกจากปลายทางและ Exchange Online

การสร้างแบรนด์การแจ้งเตือน
การแจ้งเตือนผู้ใช้ปลายทางการสร้างแบรนด์ที่กำหนดเอง (โลโก้)

การควบคุมเวิร์กโฟลว์ 
นโยบายแอปพลิเคชันและการตั้งค่านโยบายผู้เชี่ยวชาญสําหรับการจัด
เวิร์กโฟลว์ปลายทางกับกระบวนการของบริษัท

รองรับหลายโดเมน
รองรับองค์กรหลายโดเมนสําหรับ Active Directory

การทํางานร่วมกับ SIEM
การรายงานเหตุการณ์โดยอัตโนมัติไปยังโซลูชัน SIEM (Splunk, QRadar, 
LogRhythm, ArcSight เป็นต้น)

การทํางานรวมกับ FortiGate 
การรายงานเหตุการณ์โดยอัตโนมัติไปยังโซลูชัน SIEM (Splunk, QRadar, 
LogRhythm, ArcSight เป็นต้น)

การรายงาน API
API สําหรับการรายงานข้อมูล Safetica ไปยังบริการวิเคราะห์และการ
แสดงภาพ
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ข้อกําหนดทางเทคนิค
Server

• 2.4 GHz quad-core processor

• 8 GB RAM and more

• 100 GB of available disk space

• A shared or dedicated server, support of virtual 
   machines and cloud hosting

• Requires connection to server with MS SQL 2012 
   and higher or Azure SQL

• MS Windows Server 2012 and higher (64-bit)

Database

• MS SQL Server 2012 and higher, or MS SQL Express 
  2016 and higher, or Azure SQL.

• MS SQL Express is part of a universal installer and   
   recommended for up to 200 protected endpoints.

• 200 GB of available disk space (optimally 500 GB 
   or more, depending on the range of collected data).

• A shared or dedicated server, support of virtual 
   machines and cloud hosting. It can be hosted 
   with Safetica server together.

Windows Client

• 2.4 GHz dual-core processor, 2 GB RAM and more

• 10 GB of available disk space

• MS Windows 7, 8.1, 10, 11 (32-bit [x86] or 64-bit 
   [x64])

• MSI installation package

• .NET 4.7.2 and higher

macOS Client

• 2.4 GHz quad-core processor, 2 GB RAM and more

• 10 GB of available disk space

• macOS 10.10 and higher (for full DLP feature set   
   recommend 10.15 and higher).

Supported Cloud Providers

• Microsoft Azure, Microsoft 365

Selected Certifications & Partnerships

• ISO 9001 & ISO/IEC 27001

• Member of Cybersecurity Tech Accord

• Microsoft Gold Partner

• Member of ESET Technology Alliance

• Member of the Fortinet Technology Alliance

• Netwrix Technology Partner


