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GRAVITYZONE PORTFOLIO

ลดความเส่ียง

ทําใหการปฏิบัติงานงายข้ึน

รวมศูนยความปลอดภัยใหเหนือกวาแค 
Endpoints

GravityZone

Bitdefender GravityZone
เปนแพลตฟอรมแบบครบวงจรและยืดหยุนสูง 
ท่ีรวมการจัดการความเส่ียง การปองกัน 
การปกปอง และการตรวจจับ
และตอบสนองข้ันสูง (XDR) ไวดวยกัน
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เหตุผลท่ีควรเลือก
Bitdefender GravityZone:

เอาชนะภัยคุกคามท่ีซับซอนไดเร็วย่ิงข้ึน
ดวยความสามารถดานการจัดการความเส่ียง

และการปองกันเพ่ิมเติม

ทําใหงานดานความปลอดภัยงายข้ึน
ดวย XDR ท่ีใชงานงาย

และปรับปรุงประสิทธิภาพ
ท้ังดานปฏิบัติการและตนทุน

ใชความปลอดภัยท่ีไดรับความเช่ือถือ
อยางกวางขวาง ซ่ึงครองตําแหนงผูนํา

ในการประเมินอิสระอยางตอเน่ือง

ไดรับการจัดอันดับเปน Strong Performer ใน The Forrester Wave™: Extended Detection And 
Response Platforms, Q2 2024

การมองเห็นการโจมตีระดับสูง พรอมปริมาณการแจงเตือนต่ําท่ีสุด ใน MITRE ATT&CK Evaluations 
Enterprise 2024

เปนผูใหบริการรายเดียวท่ีไดรับตําแหนง Visionary ใน 2025 Gartner Magic Quadrant for 
Endpoint Protection Platforms

เปนหน่ึงในเพียง 5 ผูใหบริการท่ีไดรับการยกยองใหเปน 2025 Gartner Peer Insights™ 
Customers’ Choice สําหรับ Endpoint Protection Platforms



GRAVITYZONE PORTFOLIO

bitdefender.com 3

ดูรายการผลิตภัณฑท้ังหมดไดท่ี: www.bitdefender.com/en-us/business/all-products

โซลูชันและแพ็กเกจของ GravityZone
ปกปอง Windows, Mac, Linux ท้ังเวิรกสเตชันและเซิรฟเวอร, 
เครือขาย, คลาวด, การยืนยันตัวตน, แอปพลิเคชันเพ่ือการทํางาน, 
อุปกรณ IoT และอ่ืน ๆ

Business 
Security

Business 
Security 
Premium

Business 
Security 
Enterprise

Defense 
XDR

Managed 
Detection & 
Response

Local and cloud machine learning

Included 
with MDR

Risk Management

Web Filtering and Content Control

Device Control

Process Protection

Exploit Defense

Network Attack Defense

Ransomware Mitigation

Optimized Cloud and Server Security 

Tunable Machine Learning 

Fileless Attack Defense
Cloud Sandboxing 

Attack Forensics

Cross-Endpoint Detection & Visualization

Easy Investigation, One-Click Remediation

Threat Hunting

Anomaly Defense

XDR Identity
XDR Optional
(Defense XDR 
or Individual 

Add-ons)

 
 

XDR Network

XDR Productivity

XDR Cloud, XDR Business Apps (Atlassian) Optional Add-ons

24/7 Threat Management

Threat Hunting

MDR Portal 

Patch Management + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

Full Disk Encryption + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

PHASR + (Add-on) + (Add-on) + (Add-on)

Compliance Manager + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

External Attack Surface Management + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

Security for Email + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

Security for Mobile + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

Security for Containers + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

Integrity Monitoring + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

Security for Storage + (Add-on) + (Add-on) + (Add-on) + (Add-on)

Data Retention (90, 180, 365 days) + (Add-on) + (Add-on) + (Add-on)

Cloud Security Posture Monitoring + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

Offensive Security Services + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

Advanced Threat Intelligence + (Add-on) + (Add-on) + (Add-on)

Premium Support + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)

Professional Services + (Add-on) + (Add-on) + (Add-on) + (Add-on) + (Add-on)
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การอัปเกรด GravityZone เพ่ือเปดใชงานผลิตภัณฑเสริมทําไดงาย 
เพียงใสรหัสไลเซนสใหม ต้ังคา Bitdefender Endpoint Security 
Tools agent ใหรวมโมดูลท่ีเพ่ิมข้ึน และอัปเดตนโยบาย ลูกคาสามารถ
เร่ิมตนและจัดการทดลองใชงานฟรี 30 วัน สําหรับผลิตภัณฑระดับถัดไป
และ Add-on ไดจาก Product Trials Hub

GravityZone 
ผลิตภัณฑหลักและ
ผลิตภัณฑสวนเสริม
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GravityZone 
Extended Detection 
and Response (XDR)
GravityZone Extended Detection and Response (XDR) 
เช่ือมโยงและใหบริบทกับสัญญาณภัยคุกคามท่ัวท้ังองคกรโดยอัตโนมัติ 
เพ่ือสรางภาพรวมการโจมตีท่ีอานเขาใจงาย และชวยใหทีมตอบสนองได
อยางรวดเร็ว

GravityZone 
Patch Management
ระบบปฏิบัติการหรือแอปพลิเคชันของบุคคลท่ีสามท่ีไมไดแพตช เปนสาเหตุ
ของการเจาะระบบมากถึงหน่ึงในสาม GravityZone Patch Management 
เปนโซลูชันช้ันนําท่ีชวยเรงการสแกนแพตช และรองรับการติดต้ังแพตช
ดานความปลอดภัยและไมใชความปลอดภัย ท้ังแบบอัตโนมัติและแมนนวล

เหตุผลท่ีควรเลือก
GravityZone XDR?

การแสดงภาพการโจมตีท่ีเหนือกวา 
Endpoint, การเช่ือมโยงและวิเคราะห
เหตุการณอัตโนมัติ

สรุปเหตุการณแบบเขาใจงายและ
คําแนะนําการตอบสนองเฉพาะ

การติดต้ัง native sensors แบบ
พรอมใชงาน ไมตองผสานระบบ
หรือสรางกฎตรวจจับเอง

เหตุผลท่ีควรเลือก GravityZone 
Patch Management:

โซลูชันท่ีเร็วท่ีสุดในการสแกนและ
ติดต้ังแพตช

รองรับแอปพลิเคชันจากบุคคลท่ีสาม
มากท่ีสุด ท้ัง Windows, Linux และ 
macOS

รวมศูนยการแพตชขามไซต, 
เวิรกสเตชันแบบฟสิคัลและเสมือน, 
และเซิรฟเวอร

Bitdefender 
Managed Detection 
and Response
Bitdefender Managed Detection and Response (MDR) 
เสริมทีม IT ดวยการเฝาระวังความปลอดภัยตลอด 24x7 การปองกัน
การโจมตีข้ันสูง การตรวจจับและแกไข รวมถึงการลาภัยคุกคามเชิงรุก
ท่ีมุงเนนความเส่ียง โดยทีมผูเช่ียวชาญดานความปลอดภัยท่ีไดรับ
การรับรอง

เหตุผลท่ีควรเลือก 
Bitdefender MDR:

ขยายขีดความสามารถภายในองคกร
ดวยการปฏิบัติงานดานความปลอดภัย
ตลอด 24 ช่ัวโมงทุกวัน 
โดยทีมผูเช่ียวชาญ

เอาชนะการโจมตีดวยการดําเนินการ
ท่ีไดรับอนุมัติลวงหนา
โดยทีมนักวิเคราะห SOC

ใชประโยชนจากนักวิเคราะหท่ีมีทักษะสูง 
จากอดีตเจาหนาท่ีกองทัพอากาศและ
กองทัพเรือสหรัฐฯ 
หนวยขาวกรองอังกฤษ และ NSA
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GravityZone 
PHASR
มากถึง 84% ของการโจมตีใหญในปจจุบัน เก่ียวของกับการใชเคร่ืองมือท่ีติดมา
กับระบบ (Native Tools) โดยผูโจมตีเพ่ือเลียนแบบการใชงานปกติและหลบเล่ียง
การตรวจจับ GravityZone PHASR เปนโซลูชันท่ีพลิกโฉม ซ่ึงชวยลดพ้ืนท่ีโจมตี 
(Attack Surface) โดยปรับความปลอดภัยใหเหมาะกับพฤติกรรมของผูใช และ
จํากัดเคร่ืองมือท่ีเส่ียงโดยไมกระทบตอประสิทธิภาพการทํางาน

GravityZone External Attack 
Surface Management (EASM)
ผูโจมตีเคล่ือนไหวอยางรวดเร็ว โดยสแกนอินเทอรเน็ตเพียงไมก่ีนาทีหลังจากมี
ชองโหวใหมเปดเผยสูสาธารณะ GravityZone EASM จะคนหาทรัพยากรท่ีเช่ือมตอ
อินเทอรเน็ตอยูตลอดเวลา รวมถึง Shadow IT, บริการท่ีต้ังคาผิดพลาดหรือ
มีชองโหว, ใบรับรองหมดอายุ และโดเมนท่ีคลายกัน เพ่ือชวยทีมจัดลําดับความ
สําคัญของชองโหวและลดความเส่ียงกอนท่ีผูโจมตีจะลงมือ

เหตุผลท่ีควรเลือก GravityZone 
PHASR:

คนหาเคร่ืองมือท่ีไมไดใชงานแตเส่ียง 
ปดก้ันการเขาถึง และลด Attack 
Surface

หยุดเทคนิค Living off the Land 
ท่ีซอนเรน โดยไมทําใหระบบชาและ
ไมเพ่ิมภาระ IT

แสดงผลลัพธการลดความเส่ียงท่ี
ชัดเจนตอผูบริหารไดงาย

เหตุผลท่ีควรเลือก GravityZone 
EASM:

คนหาทรัพยากรท้ังหมดท่ีเช่ือมตอ
อินเทอรเน็ตอยางตอเน่ือง และปด
ชองวางความปลอดภัยเชิงรุก

ปรับปรุงการจัดการความเส่ียงดวย
การแกไขชองโหวรายแรงท่ีสงผลตอ
ทรัพยากรท่ีเช่ือมตออินเทอรเน็ต

รวมศูนยการจัดการความเส่ียงและ
การเปดเผยในแพลตฟอรมเดียว

GravityZone 
Compliance Manager
GravityZone Compliance Manager ทําใหการปฏิบัติตามขอกําหนด
งายข้ึน โดยแสดงสถานะความปลอดภัยและการปฏิบัติตามกฎแบบเรียลไทม
ภายในแพลตฟอรมเดียว ลดงานแมนนวลและการพ่ึงพาผูเช่ียวชาญ ชวย
องคกรใหเปนไปตามขอกําหนด ลดความเส่ียง และเสริมความแข็งแกรงดาน 
Cyber Resilience

เหตุผลท่ีควรเลือก GravityZone 
Compliance Manager: 

ประหยัดเวลาและลดภาระงานดวย
การจับคูขอกําหนดอัตโนมัติ

กาวทันขอบังคับท่ีเปล่ียนแปลง เชน 
GDPR, SOC 2, PCI DSS, NIS2 และ 
DORA

ทําใหการตรวจสอบงายข้ึนดวย
หลักฐานทางเทคนิคแบบออนดีมานด
และรายงานพรอมตรวจสอบ
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GravityZone 
Full Disk Encryption

GravityZone 
Security for Mobile

GravityZone Full Disk Encryption ลดความเส่ียงท่ีขอมูลลับจะถูก
เปดเผยเม่ืออุปกรณสูญหายหรือถูกขโมย โดยทําใหงายตอการเขารหัสระบบ
จากระยะไกล จัดการการกูคืนกุญแจ และแสดงการปฏิบัติตามขอบังคับ เชน 
GDPR, HIPAA, PCI DSS และอ่ืน ๆ 

GravityZone Security for Mobile ทําใหการเขาถึงขอมูลองคกรปลอดภัย 
ปกปองท้ังอุปกรณขององคกรและอุปกรณ BYOD จากภัยคุกคามสมัยใหม รวมถึง 
Zero-day, ฟชชิง และการโจมตีผานเครือขาย ดวยการตรวจจับภัยท่ีรูจักและไมรูจัก

เหตุผลท่ีควรเลือก GravityZone
Full Disk Encryption:

หลีกเล่ียงปญหาดานประสิทธิภาพ 
โดยใชการเขารหัสแบบเนทีฟ: 
Windows (BitLocker) และ Mac 
(FileVault)

ทําใหการเขารหัสและการจัดการกุญแจ 
รวมถึงการรายงานดานการปฏิบัติ
ตามขอกําหนดงายข้ึน

ติดต้ังและจัดการไดงายมากจาก 
GravityZone โดยใชเอเจนตเพียง
ตัวเดียวบน Endpoint

เหตุผลท่ีควรเลือก GravityZone 
Security for Mobile:

การปองกันภัยคุกคามบนมือถือ 
(MTD) ท่ีรองรับทุกอุปกรณและ
แพลตฟอรม ท้ัง iOS, Android 
และ ChromeOS

ความสามารถครอบคลุม: 
การปกปองและตรวจสอบ
แอปพลิเคชัน, เว็บ, อุปกรณ 
และเครือขาย

การมองเห็นการโจมตีแบบครบวงจร, 
MITRE Tagging, และการตรวจจับ
และตอบสนองข้ันสูง

GravityZone
Security for Email
GravityZone Security for Email ชวยปกปองจากการโจมตีทางอีเมล
ข้ันสูง รองรับผูใหบริการอีเมลทุกราย และสภาพแวดลอมในแบบไฮบริดท่ีใช 
Microsoft Exchange Server (on-premises), Microsoft Exchange Online, 
Microsoft 365 หรือ Google Gmail

เหตุผลท่ีควรเลือก GravityZone 
Security for Email:

การปองกันอีเมลข้ันสูงจากมัลแวร
ท่ีซับซอน ฟชชิงแบบเจาะจง การ
ปลอมแปลงตัวตน และสแปม

เคร่ืองมือกําหนดนโยบายท่ีทรงพลัง
และควบคุมการไหลของอีเมลไดอยาง
สมบูรณ

การเขารหัสอีเมลแบบบูรณาการเพ่ือ
เพ่ิมความปลอดภัย


