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"ประสบการณ์กวา่ �� ปีที�กลั �นกรองมาเป็นผลติภณัฑก์ารจดัเกบ็บนัทกึขอ้มลูจราจรคอมพวิเตอรท์ี�คุม้คา่ที�สดุสาํหรบัผูใ้ชง้าน"

SRAN NetApprove เกดิจากการพฒันาวจิยัอยา่งต่อเนื�อง โดยนําสิ�งที�คดิวา่เป็นประโยชน์สงูสดุสาํหรบัผูใ้ชง้าน บนนิยามวา่

"Advance Centralized Log Management" เพราะเราเชื�อวา่การมองเหน็เป็นสิ�งสาํคญั ซึ�งทาํใหเ้ราประเมนิสถานการณ์ต่างๆ ได้

ภาพรวมสถานการณ์ขอ้มลูที�เกดิขึ�นบนเครอืขา่ยองคก์ร

รายงานความเสี�ยงที�เกดิขึ�นภายในองคก์รโดยสามารถแสดงคา่ความเสี�ยงออกมาเป็นระดบัความเสี�ยงได้
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บนหน้าจอของ SRAN NetApprove เพยีงหน้าเดยีวกท็าํใหท้ราบถงึเหตุการณ์และสถานการณ์ปัจจบุนัที�เกดิขึ�น ทกุหน้าการแสดงผล ใน

SRAN NetApprove สามารถพมิพเ์ป็นรายงานเพื�อนําเสนอผูบ้รหิารได ้(Print to PDF Report) รองรบัคา่การแสดงผลผา่น Web GUI และ

การออกแบบ Responsive Web Design ที�สามารถใชง้านไดท้ั �งบนเครื�องคอมพวิเตอร ์และมอืถอื

SRAN NetApprove เป็นการผสม � เทคโนโลยีในตวัเดียว อนัได้แก่

NDR (Network Detection and Response), Passive Vulnerability Assessment และ Network Log Recorder

โดยมีคณุสมบติั

�. การสาํรวจข้อมลู แบบอตัโนมติัเพื�อระบตุวัตนอปุกรณ์บนระบบเครอืข่ายคอมพิวเตอร ์(Automatic Identification Device)

การค้นหาอปุกรณ์บนระบบเครอืข่ายอย่างอตัโนมติั เพื�อระบอุปุกรณ์ที�ใช้งาน

�.� รายงานการคดัแยกเครื�องที�รูจ้กั (Known Device) และไมรู่จ้กั (Unknown Device) ไดโ้ดยการยนืยนั (Approve) เมื�อทาํการยนืยนัคา่

แลว้หากมอุีปกรณ์แปลกปลอมเขา้สูร่ะบบเครอืขา่ยกส็ามารถตรวจพบได ้(Rouge Detection)

�.� รายงาน BYOD (Bring Your Own Device) แสดงคา่อุปกรณ์พกพาที�เขา้สูร่ะบบเครอืขา่ยคอมพวิเตอรข์ององคก์รไดซ้ึ�งแยก Desktop

(คอมพวิเตอรพ์กพา เชน่ โน้ตบุ๊ก) และมอืถอื (Mobile) โดยรูว้า่ใครนําเครื�องพกพามาใชง้านภายในระบบเครอืขา่ยขององคก์ร

�.� รายงานการเกบ็บนัทกึเป็นคา่อุปกรณ์ (Device Inventory) โดยแยกการเกบ็คา่จากอุปกรณ์ (Device) ชื�อผูใ้ชง้านจากระบบ Active

Directory, จาก Radius คา่จากการ Authentication, คา่ IP Address ผูใ้ชง้าน, คา่ MAC Address, แผนก (Department), ยี�หอ้รุน่อุปกรณ์

เป็นตน้

�.� รายงานการเกบ็บนัทกึคา่ซอฟตแ์วร ์(Software Inventory) แยกประเภทซอฟตแ์วรท์ี�ใชไ้ดแ้ก ่ซอฟตแ์วรป์ระเภทเวบ็บราวเซอร,์

ซอฟตแ์วรป์ระเภทมลัตมิเีดยี, ซอฟตแ์วรป์ระเภทใชง้านในออฟฟิศ และซอฟตแ์วรท์ี�ไมเ่หมาะสม เชน่โปรแกรม Bittorrent และ พวก

โปรแกรม Crypto Mining ได้

รายงานการเกบ็บนัทกึคา่ซอฟตแ์วร ์(Software Inventory)
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�. การวิเคราะหแ์ละการตรวจจบัความผิดปกติข้อมลู (Detection) ประกอบด้วย

�.� มคีวามสามารถตรวจจบัพฤตกิรรมการโจมตรีะบบ ไดแ้ก ่การ Brute Force รหสัผา่นที�เกดิขึ�นบนตวัอุปกรณ์ และเครื�องแมข่า่ยที�สาํคญั

�.� มคีวามสามารถตรวจจบั มลัแวร ์/ ไวรสัคอมพวิเตอรท์ี�เกดิขึ�นบนระบบเครอืขา่ย สามารถทาํการตรวจจบัไดโ้ดยไมต่อ้งอาศยัการลง

ซอฟตแ์วรท์ี�เครื�องลกูขา่ย (Client)

�.� มคีวามสามารถตรวจพฤตกิรรม Ransomware ที�อาจจะมโีอกาสเกดิขึ�นในองคก์ร

�.� มคีวามสามารถตรวจจบัซอฟตแ์วรป์ระเภทอาํพรางการสื�อสาร (Tor/Proxy) เพื�อใชห้ลบเลี�ยงการตรวจจบัขอ้มลูภายในระบบเครอืขา่ย

คอมพวิเตอร์

�.� มรีะบบขา่วกรองภยัคกุคามไซเบอร ์(Threat Intelligence) ระบบที�จดัการรวบรวมขอ้มลูจากแหลง่ขา่วโดยตรวจสอบภยัคกุคามแบบ

Outside-In เทยีบคา่ Blacklist IP/Domain และ คา่ Hash ที�มกีารโจมตเีขา้สูร่ะบบภายในองคก์ร และเครื�องคอมพวิเตอรอ์งคก์รตดิต่อไปยงั

C&C (Command and Control) จากภายนอก

รายงานผลการใชง้านอนิเทอรเ์น็ตภายในองคก์ร

รายงานผลการตรวจจบัไฟลน์ามสกุลที�เกี�ยวกบั Ransomware
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�. การเฝ้าติดตามปริมาณการใช้งานข้อมลูภายในองคก์ร (Bandwidth Monitoring)

4.1 Protocol and Service Monitoring จะสามารถคาํนวณคา่ปรมิาณ Bandwidth ที�เกดิขึ�นบนระบบเครอืขา่ยไดโ้ดยแยก Protocol TCP,

UDP, ICMP และ Service ตาม Well Know Port Service ทาํใหท้ราบถงึปรมิาณการใชง้านขอ้มลูไดอ้ยา่งละเอยีด และประเมนิ

สถานการณ์ไดอ้ยา่งแมน่ยาํ

4.2 Application Monitoring รายงานการใชแ้อปพลเิคชั �น และปรมิาณการใชข้อ้มลูภายในองคก์ร

4.3 Social Network Monitoring รายงานการใชง้านเครอืขา่ยสงัคมออนไลน์เพื�อใหรู้ถ้งึปรมิาณขอ้มลูที�ใชภ้ายในองคก์ร ไดแ้ก ่Facebook,

Line, YouTube, Google Video, Twitter และ Pantip ทาํใหผู้บ้รหิารองคก์รสามารถทราบความเคลื�อนไหว และการใชป้รมิาณขอ้มลู

ภายในองคก์ร

�. การวิเคราะหแ์ละตรวจสอบข้อมลูตามประเภท Protocol

�.� สามารถทาํการวเิคราะหแ์ละตรวจสอบ Protocol ที�ใชก้บั Web Application, DNS, DHCP, Active Directory, Mail, VoIP, File share

�.� สามารถวเิคราะหแ์ละตรวจสอบ Protocol เกี�ยวกบั Authentication อนัไดแ้ก ่NTLM, Radius, Kerberos

�.� สามารถวเิคราะหแ์ละตรวจสอบการสื�อสารลกัษณะ Remote Access อนัไดแ้ก ่RDP และ VNC

�.� สามารถวเิคราะหแ์ละตรวจสอบ Protocol เกี�ยวกบั VPN อนัไดแ้ก ่SSH, OpenVPN และ WireGuard

�.� สามารถวเิคราะหแ์ละตรวจสอบ Protocol เกี�ยวกบัการแชรไ์ฟลใ์นองคก์ร อนัไดแ้ก ่SMB, FTP, Webdev

�.� สามารถวเิคราะห ์Protocol จากระบบ OT (Operation Technology) อนัไดแ้ก ่Modbus, DNP3, BACNET, S7comm, COTP เป็นตน้

ภาพรายงานการวเิคราะหแ์ละตรวจสอบขอ้มลูตามประเภท Protocol
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�.การค้นหาข้อมลูและออกรายงาน

�.� สามารถแบง่ประเภทการคน้หาโดยเลอืกตาม Protocol Web Access, Files Access, Network Connection, SSL, Mail, Database,

Syslog, VoIP, Remote Desktop, Radius และ Active Directory ซึ�งสามารถคน้หา Raw Log ที�เกดิขึ�น ทั �งแบบปัจจบุนั และยอ้นหลงัไดไ้ม่

น้อยกวา่ �� วนั

�.� การคน้หารวดเรว็ และสามารถใชเ้งื�อนไขในการคน้หา เชน่ AND, OR, NOT เขา้มาเกี�ยวขอ้ง เพื�อใหก้ารคน้เป็นไปอยา่งมปีระสทิธภิาพ

�.� สามารถออกรายงานจากผลการคน้หาได ้สามารถออกรายงาน และตั �งคา่เป็นแบบ Line, Bar, Pie, Doughnut, Polar Area และออก

รายงานเป็น CSV, Excel, PDF ได้

รายงานปรมิาณการใชง้าน Bandwidth ภายในองคก์ร

4.4 User Monitoring รายงานและจดัอนัดบัการใชง้าน Bandwidth ภายในองคก์ร โดยจะเหน็รายชื�อผูใ้ชจ้ากคณุสมบตัขิอ้ � ทาํใหเ้รา
ทราบถงึชื�อผูใ้ชง้าน และคา่ Bandwidth ที�สงูสดุ และทาํรายงานได้

ภาพ Facebook Monitoring ทาํใหท้ราบถงึการใชป้รมิาณการใชง้านขอ้มลูเครอืขา่ยสงัคมออนไลน์
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�. การเกบ็บนัทึกข้อมลูจราจรคอมพิวเตอรแ์ละดยู้อนหลงั (Log Record and Archive)

�.� การเกบ็บนัทกึขอ้มลูจราจรคอมพวิเตอร ์ พรอ้มยนืยนัความถกูตอ้งของขอ้มลูและการรกัษาความปลอดภยัจากการจดัเกบ็ขอ้มลูจราจร

คอมพวิเตอร์

�.� รองรบัคา่ Log จาก Active Directory, Router / Firewall/VPN, Mail Server (Exchange, Lotus Notes), DHCP, DNS, SNMP,

Radius Wi-Fi Controller และทาํการแยกแยะคา่การเกบ็ Log โดยแบง่เป็นหมวดใหโ้ดยอตัโนมตัริองรบัการเกบ็บนัทกึขอ้มลูจราจร

คอมพวิเตอรท์ี�เกี�ยวขอ้งกบั Protocol ที�ใชก้บัอุปกรณ์สื�อสารในโรงงานอุตสาหกรรม ประเภท Modern SCADA System รองรบั Protocol

DNP3, Modbus เป็นตน้

�.� มคีวามสามารถในการ Export Data เพื�อใชใ้นการพสิจูน์หาหลกัฐานได้

�.� การเกบ็บนัทกึขอ้มลูมกีารยนืยนัความถกูตอ้งขอ้มลู Integrity Hashing

�.� การเกบ็บนัทกึขอ้มลูสามารถเกบ็ไดต้ามที�กฎหมายกาํหนด โดยมซีอฟตแ์วร ์SRAN Module Logger ที�ผา่นมาตรฐาน NECTEC

มศอ. ๔๐๐๓.๑ – ๒๕๖๐ (NECTEC STANDARD NTS 4003.1-2560)

ภาพการเกบ็บนัทกึขอ้มลูจาก Syslog มกีารทาํ File Integrity เพื�อยนืยนัความถกูตอ้งของขอ้มลู

(ผูท้ี�เขา้ถงึไฟลไ์ดต้อ้งเป็นระดบั Data Keeper ที�องคก์รไดม้อบหมายรบัผดิชอบในสว่นนี�)

�. การเกบ็บนัทึกค่าสาํหรบัให้ IT Audit ในการตรวจสอบข้อมลูและใช้เป็นหลกัฐาน (Log Audit)

�.� การเกบ็บนัทกึคา่ Active Directory Login Success / Login Fail

�.� การเกบ็บนัทกึคา่ SSH Login Success / Login Fail
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7.3 Files Audit มคีวามสามารถในการตรวจสอบการแกไ้ขไฟลผ์า่น Protocol การแชรไ์ฟล ์ซึ�งสามารถทาํใหรู้ถ้งึการแกไ้ขไฟล ์(Modify)

หรอืแกไ้ขชื�อ (Rename) การเปิดไฟล ์(Open Files) และการลบไฟล ์(Delete Files) โดยไมต่อ้งลงซอฟตแ์วรอ์ื�นเสรมิ

7.4 Login Audit มคีวามสามารถในการตรวจสอบการ Login เขา้สูร่ะบบวา่มกีาร Login ผดิ Login ถกู และออกรายงานผลการ Login

ของผูใ้ชง้านได้

�. การเฝ้าระวงัและประเมินความเสี�ยงและผลกระทบด้านไซเบอร ์(Vulnerability Assessment)

�.� สามารถทาํการวเิคราะหข์อ้มลูจากการรวบรวมเหตุการณ์ภยัคกุคามที�เกดิขึ�นภายในระบบเครอืขา่ยคอมพวิเตอรข์ององคก์ร

โดยแบง่ระดบัความเสี�ยงสงู กลาง และตํ�าได้

�.� สามารถออกผลการประเมนิความเสี�ยงเป็นแบบ Score คะแนน และเป็นเกรดการใหค้ะแนนของระบบที�ประเมนิความเสี�ยงได้

เป็นเกรด A ถงึ F ทาํใหท้ราบถงึภาพรวมของภยัคกุคามในองคก์ร ไดอ้ยา่งทนัทว่งที

ภาพผลการประเมนิความเสี�ยง (Risk Score)

รายงานการ Login ผดิพลาดที�เกดิขึ�น
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ภาพแสดงการออกแบบเป็นระบบ Hybrid ที�สามารถรบัคา่ Log จาก Syslog ได้

�.� ทาํการประเมนิความเสี�ยงแบบต่อเนื�องโดยใชเ้ทคนิค Passive Vulnerability Assessment และสามารถตรวจสอบดผูลการประเมนิ

ความเสี�ยงยอ้นหลงัได้

�.� เมื�อพบระดบัความเสี�ยงสงู สามารถตั �งคา่ Alert เพื�อแจง้เตอืนผา่น Line ได้

คณุสมบติัเพิ�มเติมของ SRAN NetApprove

�. เป็นอุปกรณ์ Appliance ที�ไดร้บัการปรบัปรงุ Firmware เพื�อปิดชอ่งโหว ่(Hardened) เป็นที�เรยีบรอ้ยแลว้ หรอือุปกรณ์

คอมพวิเตอรท์ี�ไดม้าตรฐาน สามารถเกบ็รวบรวมเหตุการณ์ (Logs or Events) ที�เกดิขึ�นในอุปกรณ์ที�เป็น Appliances และ Non-

Appliances เชน่ Firewall, Network Devices ต่าง ๆ ระบบปฏบิตักิาร ระบบ Appliances ระบบเครอืขา่ย และระบบฐานขอ้มลู

เป็นตน้ ไดอ้ยา่งน้อย �, ��, �� อุปกรณ์ต่อระบบ โดยสามารถแสดงผลอยูภ่ายใตร้ปูแบบ (Format) เดยีวกนัได้

�. มรีะบบการเขา้รหสัขอ้มลูเพื�อใชย้นืยนัความถกูตอ้งของขอ้มลูที�จดัเกบ็ตามมาตรฐาน SHA-256

�. สามารถเกบ็ Log File ในรปูแบบ Syslog ของอุปกรณ์ เชน่ Router, Switch, Firewall, VPN, Server ได้

�. สามารถบรหิารจดัการอุปกรณ์ผา่นมาตรฐาน HTTPS, Command Line Interface และ SSH ได้

�. สามารถกาํหนดสทิธิ �ในการเขา้ถงึขอ้มลู Role Based Access Control ได้

�. สามารถจดัเกบ็ Log File ไดถ้กูตอ้ง ตรงตามพระราชบญัญตัวิา่ดว้ยการกระทาํผดิเกี�ยวกบัคอมพวิเตอร ์ฉบบัที�มผีลบงัคบัใช ้โดย

ไดร้บัรองมาตรฐานการจดัเกบ็และรกัษาความปลอดภยัของ Log File ที�ไดม้าตรฐานของศนูยอ์เิลก็ทรอนิกสแ์ละคอมพวิเตอรแ์หง่ชาติ

(มศอ. ����.�-����)

�. สามารถทาํการสาํรองขอ้มลู (Data Backup) ไปยงัอุปกรณ์จดัเกบ็ขอ้มลูภายนอก เชน่ Tape หรอื DVD หรอื External Storage

เป็นตน้ได้
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1,000

Unlimited

Unlimited

10,000

Unlimited

Unlimited

20,000

Unlimited

Unlimited

Model NG50 NG100 NG200
Capacity and Performance
Normal Log Rate (Event/Second) ***
Feature

1. Automatic Identification Device
- Know Device/Unknown Device
- Approve device/Rogue Detection
- BYOD: Desktop/Mobile
- Inventory: Device
2. Detection
- Attack Detection (Brute Force, Exploit)
- Malware/Virus Detection
- Detect Software
- Bittorrent Detection
- Tor/Proxy Detection

3. Log Analysis: Security Information Event Management
- Threat Analysis
- Risk Analyzer (High, Medium, Low)

4. Bandwidth Monitoring
- Protocol and Bandwidth Usage
- Application Monitoring (Software Bandwidth Usage)
- Social Network Monitoring (Facebook, Line, Youtube, Pantip)
- User Monitoring

5. Deep Search
- Network Forensic Evident Data
- Conditional Search

6. Log Archive
- Raw Full Data
- Export Data
- Integrity Hashing

7. Log Auditor
- Active Directory Login Success/Login Fail, SSH Login Success/Login Fail

8. Report
- Executive Summary
- Compliance Thai Cyber Law Log Correlation Report
- HTTP/SSL Analyzer

Hardware Specification

CPU***

Memory***

Network***

Storage Capacity***

Log Capacity***

Raid Support

Default Raid***

HDD (Hot Swap)

Hot Swap Power Supply

Device License

Mirror Mode

Syslog Mode

Recommendation

Dual Mode (Mirror/Syslog) **

บรษิทั โกลบอลเทคโนโลย ีอนิทเิกรเทด จาํกดั ��/� ซอยแจง้วฒันะ �� ทุง่สองหอ้ง หลกัสี� กรงุเทพฯ �����

โทรศพัท ์: +�� � ��� ���� โทรสาร: +�� � ��� ���� อเีมล:์ info@gbtech.co.th

**กรณตีดิตั �งเพื�อจดัเกบ็ขอ้มลูจราจรทางคอมพวิเตอรท์ั �ง � รปูแบบ (Mirror/Syslog) ในขณะเดยีวกนั

***สามารถรองรบัการปรบัแต่งอุปกรณ์ได้

Quad Core

8 GB

4 Port (10/100/1000)

1 TB

~800 GB

-

-

-

-

Quad Core

32 GB

4 Port (10/100/1000)

1 TB

~800 GB

-

-

-

-

12 Core

64 GB

4 Port (10/100/1000)

2x1.92 TB

~1.8 TB

Raid 1/5/10

1

Yes

Yes

~50 Client / 5 Device ~100 Client / 10 Device ~200 Client / 15 Device
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