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• ออกแบบมาเพ่ือเก็บบันทึกการทํางาน

ระบบแบบรวมศูนย

• รองรับการเก็บขอมูลบันทึกการทํางาน

ดวยมาตรฐาน Syslog Protocol 

RFC5424

• สามารถบริหารจัดการอุปกรณผาน

มาตรฐาน HTTPS, Command Line

Interface และ SSH

• มีหนาแสดงจอภาพรวมเพ่ือประโยชนใน

การเฝาดูบันทึกจากแหลงตางๆ

• ซอฟตแวรรองรับการติดตั้งบนเครือ่งแม

ขายจริงและเครื่องแมขายเสมอืนจรงิ 

(virtual machine)

• สามารถแจงเตือนผานอีเมล

• สามารถสํารองขอมูล (Data Backup)

เพ่ือไปเก็บท่ี External Storage พรอม

ตรวจสอบความถูกตองของไฟลดวย 

Hashing เชน MD5, SHA-1, SHA-256

• สามารถกําหนดเวลามาตรฐานดวย NTP

• สามารถควบคุมระยะเวลาการเก็บขอมูล 

(Data retention) และการสงออกขอมูล 

(Export) แบบอัตโนมัติ

จุดเดนของผลิตภัณฑ NetkaView Logger หรือ NLG
เปนอุปกรณเก็บรักษาขอมูลจราจรทางคอมพิวเตอรซ่ึงผานการ

ทดสอบและไดรับการรับรองตามขอกําหนดของมาตรฐาน

มศอ.4003.1-2560 “ระบบเก็บรักษาขอมูลจราจรทางคอมพิวเตอร” 

โดยศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ ซ่ึงเปน

ขอกําหนดท่ีถูกพัฒนาโดยอางอิงพระราชบัญญัติวาดวยการกระทํา

ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2560 

NetkaView Logger สามารถรับ เก็บบันทึก และรักษาบูรณภาพ

ขอมูลจราจรทางคอมพิวเตอรตามหลักการท่ีถูกตองโดยชอบดวย

กฎหมาย เพ่ือลดความเสี่ยงตอการสูญเสียความถูกตองสมบูรณของ

ขอมูล (Data Integrity) และเพียงพอสําหรับระบุผูเก่ียวของไดอยาง

นาเชื่อถือ

อุปกรณเก็บรักษาขอมูล

จราจรทางคอมพิวเตอร
ไดรับการรับรองตามมาตรฐาน มศอ. 4003.1-2560
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การติดตั้ง NLG เพ่ือเก็บขอมูลบันทึกการทํางานของระบบสารสนเทศ
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การติดตั้งระบบ NLG ภายในเครือขายคอมพิวเตอรเพ่ือเก็บบันทึกการทํางาน (Log) ใหกับระบบสารสนเทศซ่ึง

ประกอบดวยอุปกรณเครือขาย เครื่องแมขาย ระบบงาน อุปกรณรักษาความปลอดภัย และอุปกรณดานสารสนเทศอ่ืนๆ

NetkaView Logger (หรือ NLG) เปนซอฟตแวรหรือ Appliance ท่ีไดรับการ

ออกแบบมาใหมีคุณสมบัติความสามารถในการรับขอมูลเหตุการณท่ีเกิดข้ึนทาง

คอมพิวเตอรในรูปแบบบันทึกเหตุการณหรือ Log จากระบบตางๆ เชน 

Switch, Router, Firewall, VPN, Network devices, Server, OS, 

Database เปนตน เพ่ือเก็บรวบรวมขอมูลดังกลาวไวใชในการวิเคราะห

เหตุการณท่ีปรากฏ ดวยมาตรฐาน Syslog ซึ่งมีประโยชนในการสืบเสาะหา

ความเก่ียวพันของขอมูลจราจรคอมพิวเตอร เชน ขอมูลบันทึกการเขาถึงระบบ

จากเครื่องลูกขาย (client) ไปยังเครื่องแมขาย (server) ระบุวันเวลาท่ีเกิด

เหตุการณ, ระบุแหลงของเหตุการณ เปนตน ตามขอกําหนดของมาตรฐาน 

มศอ.4003.1-2560 ระบบเก็บรักษาขอมูลจราจรทางคอมพิวเตอร

NLG รองรับการทํางานท้ังบนเครื่องแมขายจริง (barebone) และบนเครื่องแม

ขายแบบเสมือนจริง (virtual machine) บนระบบจําลองเครื่องแมขาย 

(Hypervisor) เชน VMware, Microsoft Hyper-V, Redhat KVM, Oracle 

Virtual Box เปนตน ชวยใหเกิดความยืดหยุนตอผูใชงาน NLG ไดเปนอยางดี

คุณสมบัติของผลิตภัณฑ NLG
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Network Time Protocol (NTP)

มีคุณสมบัติในการตั้งคา Network Time Protocol

(NTP) และคาเวลา Time zone ซ่ึงใชสําหรับการ

กําหนดเวลามาตรฐาน เพ่ือต้ังคาเวลาของระบบ

จัดเก็บขอมูลจราจรทางคอมพิวเตอรใหตรงกับเวลา

มาตรฐานสากล

คุณสมบัติของผลิตภัณฑ NLG

Data Management

สามารถบริหารจัดการขอมูล (Data Management) 

ซ่ึงใชสําหรับการควบคุมระยะเวลาเก็บขอมูล (Data 

retention) และการสงออกขอมูล (Export) แบบ

อัตโนมัติเพ่ือเก็บไวในพ้ืนท่ีจัดเก็บของระบบ

Whitelist / Filtering

หนาจอเมนู Whitelist ใชสําหรับการระบุหมายเลข 

IP address ของอุปกรณ หรือเครื่องแมขายตนทางท่ี 

NLG จะอนุญาตใหรับขอมูลจราจรทางคอมพิวเตอร 

(Log or Event) ได ชวยเพ่ิม Security ใหกับระบ
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คุณสมบัติของผลิตภัณฑ NLGคุณสมบัติในการวิเคราะหและแสดงขอมูล Log จากแหลงตางๆ

หนาจอแสดงผลขอมูลท่ีมาจากแหลงตางๆ ท่ีดูเขาใจงายและสามารถใชเพ่ือคนหาและวิเคราะหขอมูลไดงายและ

รวดเร็ว สามารถนําขอมูลออกจากระบบ (Export) ไดอยางมีประสิทธิภาพ

คุณสมบัติหลักของเคร่ืองแมขายที่แนะนําสําหรับการตดิตัง้ NetkaView Logger

หมายเหต:ุ

• ทดสอบภายใตมาตรฐาน Syslog protocol แบบ UDP ดวยขนาด packet 256 bytes

• ระยะเวลาการเก็บขอมูลใหได 90 วัน ข้ึนอยูกับจํานวน log ท่ีจัดเก็บ ซ่ึงอาจจะตองมีการเพ่ิมขนาด Disk

Specification MDES Spec 1 MDES Spec 2 MDES Spec 3

CPU (vCPU) 4 core (8 vCPU) 8 core (16 vCPU) 16 core (32 vCPU)

Memory (GB) 8 16 32

Storage size (TB) 0.5-2 1-7 2-20

Network Interface (port) 1 2 2

จํานวน EPS สูงสุด 1,000 7,000 20,000

ระยะเวลาเก็บขอมูล 7-90 วัน 7-90 วัน 7-90 วัน
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ใบรับรองคุณภาพผลิตภัณฑ NetkaView Logger ตามมาตรฐาน มศอ.4003.1-2560

แหลงอางอิงขอมูล: https://www.nectec.or.th/dtec/certification/

ระบบบันทึกขอมูลจราจรทางคอมพิวเตอร (Traffic Data 

หรือ Log file) สําหรับองคกร พัฒนาตามหลักเกณฑ 

"พระราชบัญญัติวาดวยการกระทําผิดทางคอมพิวเตอร 

พ.ศ. 2550 และ พ.ศ. 2560" ซ่ึงเปนผลิตภัณฑท่ีสามารถ

เก็บขอมูลไดถูกตองตามหลักกฎหมายและขอกําหนด

ตางๆ ไดอยางครบถวน ท่ีผานการทดสอบท้ังจากศูนย

เทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ 

(NECTEC) และ สถาบันประเมินและรับรองเทคโนโลยี

ดิจิทัล (DTEC) ตามมาตรฐาน มศอ.4003.1-2560
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